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1. Introduccion

La ESE San Vicente de Paul de Caldas como Entidad Gubernamental esta en la
obligacion de cumplir con la politica de gobierno digital impuesta en el decreto No.
1008 del 14 de junio 2018 que tiene como foco el principio donde se tiene como
prioridad la seguridad de la informacion, el cual dice textualmente: “Este principio
busca crear condiciones de uso confiable en el entorno digital, mediante un
enfoque basado en la gestion de riesgos, preservando la confidencialidad,
integridad y disponibilidad de la informacion de las entidades estatales, y de los

servicios que prestan al ciudadano”.

Para la realizacion del documento se tomara como base los lineamientos de
seguridad de la informacién establecidos por la politica de seguridad digital de
junio de 2018. La ESE Hospital San Vicente de Paul de Caldas Antioquia se guiara
bajo los lineamientos normativos de la NTC/ISO 27001:2013; que proporciona un
esquema para la gestion de riesgos y las mejores practicas, buscando mejorar el
desempeiio y la capacidad de prestar un servicio que responsa a las necesidades

y expectativas de las partes interesadas.

2. Objetivos

2.1 Objetivo General

Definir un Plan estratégico de Seguridad de la Informacion (PESI) y plan de
tratamiento de riesgos de seguridad y privacidad de la Informacion (MSPI)
liderados por la Direccion de Informatica de la ESE Hospital San Vicente de
Paul de Caldas Antioquia, durante la vigencia 2022, que responda a las
necesidades de preservar la confidencialidad, la integridad y la disponibilidad

sobre los activos de informacion.
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2.2 Objetivos Especificos

e Comunicar e implementar la Estrategia de Seguridad de la Informacion.

e Calificar el nivel de madurez en la gestion de la seguridad de la informacion.

e Implementar y apropiar el Modelo de Privacidad y Seguridad de la
Informacién MPSI, con el objetivo de proteger la informacion y los sistemas
de informacién, de acceso, uso, divulgacion, interrupcidon o destruccién no
autorizada.

e Hacer uso eficiente de los recursos de Tl (Humano, Fisico, Financiero,
Tecnologico, etc.) para garantizar la continuidad en la prestacion de los
servicios.

¢ Definir las responsabilidades relacionadas con el manejo de la seguridad.

e Establecer una metodologia de gestién de seguridad de la informacion clara
y estructurada.

e Reducir el riesgo de pérdida, robo o corrupcién de informacion.

e Garantizar que los usuarios tengan acceso a la informacién a través de
medidas de seguridad que garanticen la confidencialidad, integridad y
disponibilidad de esta.

e Cumplir con la legislacion vigente sobre informacién personal, propiedad
intelectual y otras.

e Optimizar la seguridad de la informacion con base en la gestion de procesos.
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3. Marco Legal

Norma Descripcion
Constitucion Politica De Constitucion Politica de Colombia 1991
Colombia

Ley 80 de 1983

Estatuto general de contratacién de

administracion publica

Ordenanza Plan

Plan departamental de desarrollo de Antioquia

Departamental de Desarrollo 2016-2019
de Antioquia 2016-2019

Ley 594 de 2000

Ley de archivos-gestion documental

Ley 1581 de 2012

Ley de proteccién de datos personales

Ley 1712 de 2014

Ley de transparencia

Ley 1150 de 2007

Disposiciones generales sobre contratacion

con recursos publicos

Ley 1273 de 2009

Proteccion de la informacién y de los datos

Ley 1341 de 2009

Principios y conceptos sobre la sociedad de la
informacion y las comunicaciones TIC, se crea
la agencia nacional de espectro y se dictan
otras disposiciones

Ley 23 de 1982

Derechos de autor

Decreto 1008 de 2018 Lineamientos generales de la estrategia de

Gobierno Digital

reglamento TIC

Directiva Presidencial 04 de Eficiencia administrativa y lineamientos de la

2012 — cero papeles politica de cero papeles en la administracion
publica

Decreto 1078 de 2015- Reglamento del sector de las tecnologias de la

informacion y comunicaciones

Ley 1266 de 2008

Habeas data
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Ley 1928 de 2018 Convenio sobre la ciberdelincuencia
Ley 527 de 1999 Acceso y uso de los mensajes de datos, del

comercio electronico y de las firmas digitales, y
se establecen las entidades de certificacion y
se dictan otras disposiciones

CONPES 3584 Politica de seguridad digital

CONPES 3701 Lineamientos de politica para ciberseguridad y
ciberdefensa

CONPES 3854 Politica Nacional de Seguridad Digital

4. Alcance

El Plan estratégico de Seguridad de la Informacién (PESI) y plan de tratamiento
de riesgos de seguridad y privacidad de la Informacion (MSPI) aplica a todos los
procesos de la instituciébn los cuales manejen, procesen o interactien con

informacion institucional.

La institucion acorde con su naturaleza juridica, mision y vision, encontrd
aplicables todos los requisitos de la NTC/ISO 27001:2013 y todos los controles del
Anexo A.

5. Responsables

. Direccion Gobierno Digital Tecnologia e Informacién
o Subgerencia Administrativa y Financiera

. Gerencia
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6. Definiciones

e Accion correctiva: Accion para eliminar la causa de una no conformidad y
prevenir su repeticion. Va mas alla de la simple correccion.

e Accion preventiva: Medida de tipo proactivo orientada a prevenir
potenciales no conformidades.

e Aceptacion del riesgo: Decision informada de asumir un riesgo concreto.

e Activo: En relacion con seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas, etc.) que tengan valor para la organizacion.

e Alcance: Ambito de la organizacién que queda sometido al SGSI.

e Amenaza: Causa potencial de un incidente no deseado, puede provocar
dafios a un sistema o a la organizacion.

e Analisis de riesgos: Proceso para comprender la naturaleza del riesgo y
determinar el nivel de riesgo

e Autenticidad: Propiedad de que una entidad es lo que afirma ser.

e CIA: Véase: CID. Acrénimo inglés de Confidentiality, Integrity y Availability,
las dimensiones basicas de la seguridad de la informacién.

e CID: (inglés: CIA). Acrénimo espafol de Confidencialidad, Integridad y
Disponibilidad, las dimensiones basicas de la seguridad de la informacion.

e COBIT: Control Objectives for Information and related Technology.
Publicados y mantenidos por ISACA. Su mision es investigar, desarrollar,
publicar y promover un conjunto de objetivos de control de tecnologia de
informacion rectores, actualizados, internacional y generalmente aceptados
para ser empleados por gerentes de empresas y auditores.

e Compromiso de la Direccion: (inglés: Management commitment).
Alineamiento firme de la Direccion de la organizacion con el establecimiento,

implementacion, operacion, monitorizacion, revision, mantenimiento y mejora
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del SGSI. La version de 2013 de ISO 27001 lo engloba bajo la clausula de
Liderazgo.

e Confidencialidad: (inglés: Confidentiality). Propiedad de la informacién de
no ponerse a disposicion o ser revelada a individuos, entidades o procesos
no autorizados. Control: Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de seguridad
de la informacion por debajo del nivel de riesgo asumido. Control es también
utilizado como sin6nimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

e Control correctivo: Control que corrige un riesgo, error, omision o acto
deliberado antes de que produzca pérdidas relevantes. Supone que la
amenaza ya se ha materializado pero que se corrige.

e Control detectivo: Control que detecta la aparicion de un riesgo, error,
omisién o acto deliberado. Supone que la amenaza ya se ha materializado,
pero por si mismo no la corrige.

e Control disuasorio: Control que reduce la posibilidad de materializacion de
una amenaza, p.€j., por medio de avisos o de medidas que llevan al atacante
a desistir de su intencion.

e Control preventivo: Control que evita que se produzca un riesgo, error,
omisiébn o acto deliberado. Impide que una amenaza llegue siquiera a
materializarse.

e Correccion: Accién para eliminar una No Conformidad detectada. Si lo que
se elimina es la causa de la no conformidad, véase accion correctiva.

e Cuadro de Mando Integral: es un modelo de gestion que traduce la
estrategia en objetivos relacionados entre si, medidos a través de indicadores
y ligados a unos planes de accidén que permiten alinear el comportamiento de
los miembros de la organizacion con la estrategia de la empresa.

e Declaracion de aplicabilidad: SOA Documento que enumera los controles
aplicados por el SGSI de la organizacion tras el resultado de los procesos de
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evaluacion y tratamiento de riesgos- y su justificaciéon, asi como la
justificacion de las exclusiones de controles del anexo A de ISO 27001.

e Desastre: Cualquier evento accidental, natural o malintencionado que
interrumpe las operaciones o servicios habituales de una organizacion
durante el tiempo suficiente como para verse la misma afectada de manera
significativa.

e Directiva o directriz: Una descripcion que clarifica qué deberia ser hecho y
como, con el propdsito de alcanzar los objetivos establecidos en las politicas.
Disponibilidad: (inglés: Availability). Propiedad de la informacion de estar
accesible y utilizable cuando lo requiera una entidad autorizada.

e Estimacion de riesgos: Proceso de comparar los resultados del analisis de
riesgos con los criterios de riesgo para determinar si el riesgo y/o su magnitud
es aceptable o tolerable.

e Evaluacién de riesgos: Proceso global de identificacion, andlisis y
estimacion de riesgos. Evidencia objetiva: Informacion, registro o declaracion
de hechos, cualitativa o cuantitativa, verificable y basada en observacion,
medida o test, sobre aspectos relacionados con la confidencialidad,
integridad o disponibilidad de un proceso o servicio 0 con la existencia e
implementacion de un elemento del sistema de gestién de seguridad de la
informacion.

e Gestion de claves: Controles referidos a la gestion de claves criptogréficas.

e Gestion de incidentes de seguridad de la informacién: Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacion.

e Gestidon de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto al riesgo. Se compone de la evaluacion y el
tratamiento de riesgos.

e Identificacion de riesgos: (inglés: Risk identification). Proceso de encontrar,

reconocer y describir riesgos.
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Incidente de seguridad de la informacion: (inglés: Information security
incident). Evento Unico o serie de eventos de seguridad de la informacion
inesperados o0 no deseados que poseen una probabilidad significativa de

comprometer las operaciones del negocio y amenazar la seguridad de la

informacion.
o Integridad: Propiedad de la informacion relativa a su exactitud y
completitud.
o Inventario de activos: Lista de todos aquellos recursos (fisicos, de

informacion, software, documentos, servicios, personas, intangibles, etc.)
dentro del alcance del SGSI, que tengan valor para la organizacion y
necesiten por tanto ser protegidos de potenciales riesgos.

o ISO: Organizacion Internacional de Normalizacion, con sede en
Ginebra (Suiza). Es una agrupacion de entidades nacionales de
normalizacion cuyo objetivo es establecer, promocionar y gestionar
estandares (normas).

. ISO 17799: Cddigo de buenas practicas en gestion de la seguridad de
la informacion adoptado por ISO transcribiendo la primera parte de BS7799.
Dio lugar a ISO 27002, por cambio de nomenclatura, el 1 de Julio de 2007.
Ya no esta en vigor.

o ISO 19011: “Guidelines for auditing management systems”. Norma
con directrices para la auditoria de sistemas de gestion. Guia de utilidad para
el desarrollo, ejecuciéon y mejora del programa de auditoria interna de un
SGSI.

o ISO/IEC 27001: Norma que establece los requisitos para un sistema
de gestidn de la seguridad de la informacion (SGSI). Primera publicacion en
2005; segunda edicion en 2013. Es la norma en base a la cual se certifican

los SGSI a nivel mundial.
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o ISO/IEC 27002: Codigo de buenas practicas en gestion de la
seguridad de la informacién. Primera publicacién en 2005; segunda edicion
en 2013. No es certificable.

o ITIL: IT Infrastructure Library. Un marco de gestion de los servicios de
tecnologias de la informacion.

o NIST: (National Institute of Standards and Technology), Agencia de la
Administracion de Tecnologia del Departamento de Comercio de los Estados
Unidos. La mision de este instituto es promover la innovacion y la
competencia industrial en Estados Unidos mediante avances en metrologia,
normas Yy tecnologia de forma que mejoren la estabilidad econdémica y la
calidad de vida.

. No conformidad: (inglés: Nonconformity). Incumplimiento de un
requisito. No repudio: Segun [CCN-STIC-405:2006]: El no repudio o
irrenunciabilidad es un servicio de seguridad que permite probar la
participacion de las partes en una comunicacion. Segun [OSI ISO-7498-2]:
Servicio de seguridad que previene que un emisor niegue haber remitido un
mensaje (cuando realmente lo ha emitido) y que un receptor niegue su
recepcion (cuando realmente lo ha recibido).

o Parte interesada: (inglés: Interested party / Stakeholder). Persona u
organizacion que puede afectar a, ser afectada por o percibirse a si misma
como afectada por una decision o actividad.

. PDCA: Plan-Do-Check-Act. Modelo de proceso basado en un ciclo
continuo de las actividades de planificar (establecer el SGSI), realizar
(implementar y operar el SGSI), verificar (monitorizar y revisar el SGSI) y
actuar (mantener y mejorar el SGSI). La actual version de 1SO 27001 ya no
lo menciona directamente, pero sus clausulas pueden verse como alineadas

con él.
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o Plan de Continuidad del Negocio: (inglés: Bussines Continuity Plan).

Plan orientado a permitir la continuacion de las principales funciones del
negocio en el caso de un evento imprevisto que las ponga en peligro.

o Plan de tratamiento de riesgos: (inglés: Risk treatment plan).
Documento que define las acciones para gestionar los riesgos de seguridad
de la informacién inaceptables e implantar los controles necesarios para

proteger la misma.

o Politica de escritorio despejado:(inglés: Clear desk policy). La
politica de la empresa que indica a los empleados que deben dejar su area
de trabajo libre de cualquier tipo de informaciones susceptibles de mal uso
en su ausencia.

. Proceso: (inglés: Process). Conjunto de actividades interrelacionadas
0 interactuantes que transforman unas entradas en salidas. Propietario del
riesgo: (inglés: Risk owner). Persona o entidad con responsabilidad vy
autoridad para gestionar un riesgo.

o Recursos de tratamiento de informacion: (inglés: Information
processing facilities). Cualquier sistema, servicio o infraestructura de
tratamiento de informacion o ubicaciones fisicas utilizadas para su
alojamiento.

o Riesgo: (inglés: Risk). Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias.
Riesgo residual: (inglés: Residual risk). El riesgo que permanece tras el
tratamiento del riesgo.

o Segregacion de tareas: (inglés: Segregation Of Duties - SOD).
Reparto de tareas sensibles entre distintos empleados para reducir el riesgo

de un mal uso de los sistemas e informaciones deliberado o por negligencia.
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Seguridad de la informacion: (inglés: Information Security). Preservacion de

la confidencialidad, integridad y disponibilidad de la informacion.

o Seleccion de controles: (inglés: Control selection). Proceso de
eleccion de los controles que aseguren la reduccion de los riesgos a un nivel
aceptable. SGSI: (inglés: ISMS). Véase: Sistema de Gestion de la Seguridad

de la Informacion.

o Sistema de Gestidén de la Seguridad de la Informacioén: (inglés:
Information Security Management System). Conjunto de elementos
interrelacionados o0 interactuantes (estructura organizativa, politicas,
planificacion de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos obijetivos,
basandose en un enfoque de gestion del riesgo y de mejora continua.

. SoA: Acronimo inglés de Statement of Applicability. Véase:
Declaracion de aplicabilidad.

. Tratamiento de riesgos: (inglés: Risk Treatment). Proceso de
modificar el riesgo, mediante la implementacion de controles.

o Trazabilidad: (inglés: Accountability). Segun [CESID:1997]: Cualidad
gue permite que todas las acciones realizadas sobre la informacion o un
sistema de tratamiento de la informacidbn sean asociadas de modo
inequivoco a un individuo o entidad.

o Vulnerabilidad: (inglés: Vulnerability). Debilidad de un activo o control
gue puede ser explotada por una 0 mas amenazas.
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7. Desarrollo

7.1 Metodologia

La metodologia utilizada para el desarrollo del PESI se muestra a continuacion:

Contexto Situacion Alineacion Conclusio

>

Actual PESI - PETI nes

7.2 Estructura

Gestion
Humana

Lider de
Sistema de
Informacion

Operacion de Lider de
seguridad proceso

7.3 Descripcién del plan

Se inicio con la realizacion de la fase de diagnéstico, buscando identificar el estado
actual de la organizacion con respecto a los requerimientos del Modelo de
Seguridad y Privacidad de la Informacion.

Para esta fase, se realizaron las siguientes actividades:
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e Diagnoéstico para determinar el estado actual de la gestion de seguridad y

privacidad de la informacién al interior de la ESE.

e Analisis para determinar el nivel de madurez de los controles de seguridad

de la informacion.

¢ Identificacion el avance de laimplementacion del ciclo de operacion al interior

de la entidad.

¢ Identificacién del nivel de cumplimiento con la legislacion vigente relacionada

con proteccion de datos personales.

e Identificacion del uso de buenas practicas en ciberseguridad.

Las actividades estan siendo realizadas de acuerdo con la herramienta de

diagnéstico MSPI suministrada por MINTIC, enmarcado en ISO27001 y la

metodologia de pruebas de efectividad.

Después de tener el resultado final del diagnéstico inicial y se haya determinado el

nivel de madurez de la ESE, se procedera al desarrollo de la fase de Planificacién

y ejecucion y nuevamente su medicion.

Los resultados asociados a la fase de Diagnostico previas a la implementacion

seran revisados y socializados en la entidad.

8. Bibliografia

Fortalecimiento de la tecnologia de la informacion. Ministerio de Tecnologia de la
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Disponible

en:
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9. Anexos
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10.Control de Cambios

Version | ltem | Descripcion Razon del Elaborad | Revisado Aprobad o Fecha
del cambio cambio 0 por por por
01 Creaciondel | Plande Diana José José 29 de
documento Seguridad y Isabel David David Enero de
Privacidad de Posada Vélez Vélez 2021
la Informaciéon | Villada Velasquez | Velasquez
Lider de Gerente Gerente
Sistemas
02 Modificacion | Plan de Diana José José Enero
documento Seguridad y Isabel David David 2022
Privacidad de Posada Vélez Vélez
la Informacién | Villada Velasquez | Velasquez
Directora Gerente Gerente
Gobierno
Digital,
tecnologia
e
informacion
03 Modificacion | Plan de Diana José José Enero
de foco en Seguridad y Isabel David David 2023
documento Privacidad de Posada Vélez Vélez
para 2023 la Informaciéon | Villada Veldsquez | Velasquez
con — actualizacion | Directora Gerente Gerente
ejecucién 2023 Gobierno
Digital,
tecnologia
e
informacion
04 Actualizacién | Ajustes de Ruth José David | José David | 31/01/2024
escenario y Nacarina | Vélez Vélez
avances Garzén Velasquez Velasquez
generados en | Urrea Gerente Gerente
2023 directora




