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INVITACION A COTIZAR No.09
“SOPORTE TECNICO AEREA SISTEMAS”

LA E.S.E HOSPITAL SAN VICENTE DE PAUL DE CALDAS - ANTIOQUIA invita a las personas juridicas que
cuenten con experiencia comprobada y capacidad técnica a presentar cotizacion para la prestacion de servicios
profesionales infegrales de soporte técnico, operacion, Operaracion y mantenimiento de toda la infraestructura
tecnologica de I entidad. Lo anterior comprende:

e La atencion de la mesa de servicios, que incluya soporte técnico en niveles 1 y 2, tanto de manera

remota como presencial, con presencia en sitio en el horaric de atencion institucional y disponibilidad
24/7, seqgln se reguiera,

» L& gestion integral —proactiva, preventiva y correctiva— de los equipos de computo y sus periféricos,
incluyendo monitoreo, mantenimiento, optimizacion del rendimiento, solucion de fallos, y actualizacion
de hardware o software segun corresponda.

Servidores, aplicativos institucionales, sistemas de almacenamiento y respaldo {backups),
Operaracion de Redes de datos y comunicaciones,

La seguridad de la informacion,

Y demas activos tecnoldgicos asociados al funcionamiento de la E.SE.

El servicio debera garantizar continuidad operativa, frazabilidad, cumplimiento de buenas practicas {como ITIL)
y, en lo aplicable, los marcos normativos vigentes en materia de salud digital y seguridad informética.

Esta contratacion se realizara bajo los parametros establecidos para la modalidad de Confratacion Directa, de
acuerdo con lo regulado en el estatuto de contratacion de la E.S.E., Acuerde 544 de 2023, Capitule |1, Articulo
18, teniendo en cuenta que el presente contrate trata de la prestamon de servicios de salud, por tratarse de una
actividad especializada.

fgualmente, se acoge lo preceptuade por la Ley 1438 de 2011 “por medio de la cual se reforma el sisfema
general de seguridad social en salud y se dictan ofras dispasiciones”, Articulo 59 que determina; "OPERACION
CON TERCEROS { se transcribe textualmente, como aparece): “(...)Las empresas sociales def esiado
podran desarrollar sus funciones mediante contratacion con ferceros, empresas seciales del estado de mayor
nivel de complejidad, entidades privadas o con operadores extemos, previa verificacion de las condiciones de
habifitacion conforme af sistema obligaforio de garantfa en calidad(...}"

Los interesados en presentar cotizaciones deberén fener en cuenta los parametros establecidos por fa
normatividad vigente y las especificaciones que se establecen en la presente invitacidn a cotizar.

1. OBJETO DEL CONTRATQ.

Prestar los servicios profesionalss integrales de soporte técnico, operacion, Operaracion y
mantenimiento de [a infraestructura tecnologica de Ia E.S.E. Hospital San Vicente de Padl de Caldas
— Anfioquia, lo cual incluye Ia atencion de la mesa de servicios con soporte técnico en niveles 1y 2, la
gestion proactiva, preventiva y cotrectiva de los equipos de computo y periféricos, asi como de los
servidores, aplicativos institucionales, sistemas de almacenamientc y respaide (backups), redes de
datos y comunicaciones, seguridad de la informacion y demas activos tecnoldgicos asociados al
funcionamiento de fa entidad, garantizando la continuidad cperativa, trazabilidad del servicio y el
cumplimiento de buenas practicas y de la normativa vigente en materia de tecnologias de la
informacion.
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2. NECESIDADES Y ESPECIFICACIONES.

La propuesta debera contener el compromise de cumplimiente de fos siguientes servicios por parte del
contratista:

2.1 Atencion de la Mesa de Servicios ~ Soporte Técnico Niveles 1y 2.
211  Estructura del soporte:
2.1.1.1 Brindar soporte técnico en niveles 1 y 2, segln la clasificacion de incidentes y
requerimientos definida por la E.S.E.

21.1.1.1.1  Nivel 1 - Soporte basico o de primera linga
¢ ;Quién io hace? Técnicos de mesa de ayuda o personal de soporte general.

¢+ Qué resuelve?

o Incidentes frecuentes, simples y repetitivas seglin demanda desde la mesa
de ayuda bien sea de manera presencial, telefénica o virtual.

o Problemas relacionados con el uso de software estandar (correo
electronico, Office 365, navegadores, antivirus).

o Configuracion de impresoras, cambio de claves, acceso a red.

o Apoyo para la configuracién de sistemas open source actuales {cdigo
ablerto, GLP) o la implementacion de nuevas herramientas segin
necesidad.

o Reyistro de solicitudes, categorizacion, asignacion o escalamiente.

21.1.1.1.2 Nivel 2 - Soporie especlalizado
s ;Quién lo hace? Téenicos o tecndlogos con conocimiento més profundo del
sistema o fa infraestructura.
s ;Qué resusive?
o Fallos en configuraciones especificas del sistema o red (El Hospital brinda
capacitacion en sistemas de la entidad).
Problemas de desempefio o errores de aplicaciones insfitucionaies.
Instalacion o reconfiguracion avanzada de soffware o hardware.
Ejecucion de tareas administrativas en servidores o plataformas.
Aplicacidn de parches, actualizaciones mayores, cambios de arquitectura,
Creacion y paramefrizacidn de nuevos usuarios, con base en
autorizaciones documentadas por las instancias responsabies de laE.S.E,,
tales como la Direccion de Sistemas, las Subgerencias o la Gerencia.
Configuracién de perfiles y permisos (roles, restricciones, accesos)
Asignacion de contrasefias iniciales o restablecimiento seguro
o Acfivacidn o inactivacién de usuarios segun ingreso o retiro def personal y
previa notificacién de las &reas responsables.
o Aplicacién de politicas de seguridad {bioqueo per inaclividad, caducidad)
o Seguimiento a procesos de desvinculacion (retiros o traslades)

o000

a0

2.1.1.2 Asegurar la prestacién del servicio de manera remota y presencial, conforme 2 la
criticidad y tipo de requerimiento.
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212 Disponibilidad del servicio:

2.1.2.1

2122

21.2.3

Garantizar presencia permanente en sitio durante el horarie de atencion institucional con
un equipe conformado por dos {2) profesionales (uno de ellos minimo
tecndlogofingeniero para soporte nivel 2} con formacion técnica en areas afines a
tecnologias de la informacién y experiencia comprobada en soporte técnico y gestion de
mesa de servicios e implementacién de soluciones tecnologicas.

Horarios: Lunes a viernes de 700 am a 5:00 pm

Asegurar disponibilidad 24/7 para la atencion de incidentes criticos, fallos de alto impacto
0 situaciones que comprometan la continuidad operativa del hospital, ya sea mediante
atencidn remota o desplazamiento de personal especializado fuera del horario regular
sequn la necesidad.

21.3  Alencion, registro y seguimiento de soficitudes:

2131

2132

2133

o

0000

2142

Operar canales de atencion (telefdnico, correo electrdnico, sistema de tickets, WhatsApp
u ofros) para el registro, clasificacién, priorizacién, seguimiento y cierre de incidentes y
requerimientos.

Implementar un sistema de gestion de tickets que permita trazabifidad completa,
generacion de reportes y andlisis de recurrencias.

Generar vy entregar mélricas, estadisticas y reportes periddicos que reflejen el
comportamiento y gestion de los incidentes y requerimientos atendidos, incluyendo:
Numero de incidentes y solicitudes recibidas, clasificadas por tipo, prioridad, estado y
area de origen.

Tiempos de atencion y resolucion, comparados contra los niveles de servicio (SLA -
Acuerdos de nivel de servicio) definidos.

Porcentaje de cumplimiento de los SLA.

Principales causas raiz identificadas.

Tendencias o recurrencias en incidentes.

Estado y evolucion de las soluciones implementadas.

Los reportes deberan presentarse con fa periodicidad que defina la E.S.E. (semanal,
quincenal yfo mensual) y deberan permifir la trazablidad completa de los casos
gestionados por la mesa de servicio.

Proponer acciones de mejora y planes de mitigacion

Analizar de forma periddica la informacion consoiidada sobre los incidentes,

requerimientos y eventos gestionados a través de la mesa de servicios, con el fin de

idenfificar patrones de recurrencia, fallas repefitivas o causas raiz que afecten la

operacion fecnolégica de la entidad.

Con base en dicho analisis, debera:

= Proponer acciones de mejora orientadas a mitigar o prevenir [a repeticidn de dichos
eventos.

= Formular e implementar en articulacion con la Direccion de Gobiemo Digital,
Tecnologia e Informacion de la entidad, planes de mejoramiento técnico y operativa,
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que contribuyan a reducir la incidencia de fallos y optimizar la atencion de los
usuarios.

= Documentar y socializar estos pianes con el equipo de Ti de la E.S.E., incluyendo
responsables, cronograma y resultados esperados.

s Estas acciones deberan quedar registradas en los reportes pericdicos del servicio o
informes de actividades y estaran sujetas a seguimiento por parte del supervisor del
contrato.

214 Escalamiento y resolucion:
2.14.1 Aplicar un modelo de escalamiento técnico estructurado, asegurando una gestion
eficiente de los incidentes que superen la capacidad del nivel 10 2.

2142 Coordinar la atencién de fallos complejos con personal de nivel 3 o proveedores
externos, segiin sea requerido.

215 Recursas humanos y continuidad operativa;
2.15.1 Garantizar que los dos (2) profesionales en sitio cuenten con e perfil téenico adecuado,
habilidades de atencidn al usuario y competencias en heframientas de gestion de
Servicios.

2.1.52 Asegurar reemplazo inmediato del personal en caso de ausencias, para mantener |a
continuidad del servicio.

21.8  Calidad del serviclo:
2.1.8.1 Aplicar buenas practicas de gestion de setvicios (por gjemplo, ITIL).

2.1.8.2 Cumplir con los niveles de servicio (SLA} establecidos par la E.S.E., y mantener altos
estandares de eficlencia, oportunidad y satisfaccion del usuario.

2.2 Gestion integral de equipos de computo y periféricos
Se deberd ejecutar de forma continua y sistemética las actividades necesarias para asegurar el
correcto funcionamiento, disponibiidad y desempefic de los equipos de computo, servidores vy sus
periféricos (impresoras, escaneres, monifores, leclados, UPS, entre ofros), incluyendo acciones de
mantenimiento proactivo, preventivo y correctivo, ast como tareas de monitoreo y actualizacion. Las
acciones especificas incluyen:

221 Mantenimiento proactivo y monitoreo
« Establecer y operar un sistema de monitorec continuo del estado de los equipos, para
anticipar posibles fallos.
» Identificar y reporiar oportunamente alertas tempranas {sobrecalentamientos, uso de disco o
memoria excesivo, errores de hardware, efc.).
= Proponer mejoras en la configuracién o uso de los equipos con base en los analisis de
rendimiento, '
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222 Mantenimiento preventivo

o Se debera elaborar y presentar un plan de mantenimiento preventivo periddico, por escrifo,
que contemple la intervencion programada de fodos los equipes de cdmputo y periféricos de
la entidad.

s  Este plan debera ser entregado al inicio del contrato {o en un plazo maximo de 15 dias
calendario desde su inicio} y deberé contener come minimo: cronograma de intervenciones,
periodicidad, recursos asignados, alcance técnico, y criterios de priorizacion.

» Elplan sera revisado y aprobado por el supervisor del contrato, quien realizara el
seguimiento a su ejecucion y cumplimiento.

« Las actividades preventivas Incluirdn, enire otras:

o Limpieza fisica inferna y externa.

o Verificacion del estado de componentes y conexiones.
o Diagnéstico de funcionamiento bésico.

o Validacién de actualizaciones de software esenciales.

+ Cada intervencion debera registrarse en formato técnico estandarizado por equipo,
indicando fecha, responsable, actividades realizadas, hallazgos y observaciones relevantes.

223 Mantenimiento correctivo

« Atender de forma oportuna las fallas reportadas en los equipos y periféricos, segun los
niveles de servicio definidos.

+ Realizar el diagnostico técnico, reparacion, cambio de componentes ¢, de ser necesario, la
sustitucion temporal del equipo. El suministro de repuestos sera asumido por el hospital,
previa solicitud formal en el marco de este proceso y una vez realizada la verificacion
correspondiente por parte del personal calificado de la £E.S.E.

 Registrar la frazabilidad completa de la atencidn, indicande causa raiz, acciones correctivas
aplicadas y estado final del equipo.

224  Actualizacién de hardware y software

« Instalar y/o actualizar componentes fisicos (discos, memorias, farjetas, #fc.) conforme a
necesidades operativas o ciclos de renovacion.

« Mantener actualizados los sistemas operativos y software base auterizado por fa E.S.E.

» Aplicar parches dé sequridad, drivers y actualizaciones recomendadas por fabricantes.
225  Optimizacién dei rendimiento

» ldentificar cuellos de betella o equipos con bajo desempefio.

o Recomendar mejoras de canfiguracion o ampliacion de capacidad (RAM, almacenamiento,
efc.).
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o Apoyar fa redistribucion o reasignacion eficiente de equipos segiin la carga operativa.
2286 Inventario y trazabilidad

e Mantener actualizado el inventario técnica de equipos de computo y periféricos, con
identificacion fisica {placas), caracteristicas, ubicacion y estado.

« Registrar todas las intervenciones técnicas realizadas a cada equipo como historial de
mantenimiento (Hoja de vida de cada equipo).

227 Seguridad y normativas

« Verificar ¢l cumplimiento de las politicas de seguridad en los equipos (antivirus activo,
actualizaciones al diz, bloqueo de puertos, contrasefias seguras, doble factor de
autenticacion, efc.),

= Implementar recomendaciones de seguridad fisica y légica en estaciones de trabajo.

La ESE cuenta con 180 equipos de escritorio, 35 equipos portétiles y 8 tablets ademés de 5 servidores fisicos
y 8 servidores virtualizados, 7 impresoras, 9 scanner, 1 router, 15 switches, 8 Acces point, 93 teléfonos, 55
televisores. Este inventario puede variar de acuerdo a la renovacion tecnologica, depreciacién de equipos ylo
adquisiciones segtin demanda.

2.3 Gestién de servidores, aplicativos institucionales, sistemas de almacenamiento y respaldos
(backups):
Se deberé garantizar la operacion, disponibilidad, seguridad y mantenimiento de fa infraestructura
critica compuesta por los servidores fisicos y virtuales, los aplicativos institucionales (HiS,
financieros, administrativos, efc.), los sistemas de almacenamiento y los mecanismos de respaldo
{backups), mediante las siguientes acciones:

231  Operacion y monitoreo de servidores
= Realizar la operacion diaria de los servidores (fisicos y virtuales), asegurando su
operatividad continua.
= Implementar un sistema de monitoreo proactivo del rendimiento, uso de recursos (CPU,
RAM, almacenamiento), estado de servicios y alerias criticas.
+ Mantener actualizado el sistema operativo, servicios y controladores, aplicando parches de
sequridad y mejoras recomendadas por los fabricantes,

2.3.2 Gestion de aplicativos institucionales
» Apoyar al operacion de los sistemas de informacion institucional

» Realizar seguimiento técnico a fallas funcionales, cuellos de botelia, errores de carga,
lentitud o interrupciones.
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233  Operacion del sistema de almacenamiento

s Operary optimizar los sistemas de almacenamiento centralizado (NAS, SAN, discos en red,
ete.).

«  Gestionar el espacio disponible, estructuracién de carpetas, cuotas, permisos y crecimiento
proyectado.

o Controlar el acceso sequro a los recursos compartidos por parte de usuarios o servicios
auterizados.

234  Gestion y verificacion de respaldos {backups)

« Disefiar, implementar y mantener un plan de respaldo periédico, documentado y
aprobado por el supervisor del contrato, que incluya politicas de:

o Frecuencia de backups {diarios, semanales, mensuales).

o Tipos de respaldo {completos, incrementales, diferenciales).
o Retencion de versiones historicas.

o Almacenamiento en sitio y/o externo (si aplica).

¢ Verificar de forma peritdica la integridad y restaurabilidad de los respaldos, mediante
pruebas de restauracién controlada. :

2.35 Seguridad, continuidad y recuperacion

»  Aplicar medidas de seguridad [dgica {antivirus, firewall, actualizacionas de seguridad,
control de accesos) en todos los sistemas involucrados.

« Colaborar en la implementacion de estrategias de recuperacion ante desastres (DRP) y
plan de continuidad del negocio (BCP).

« Informar de manera inmediata cualguier evento que comprometa la integridad o
disponibilidad de los sistemas criticos.

2.3.6 Documentacion técnica y reportes

« Mantener documentacion técnica actualizada de la configuracion, aruitectura, relaciones y
procedimientos de operacion de los servidores, aplicativos, almacenamiento y backups.

« Entregar reportes periddicos con indicadores de disponibilidad, use de recursos, incidencias
criticas y estado de los respaldos.
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2.4 Qperacion de redes de datos y comunicaciones

Operacién, monitoreg, mantenimiento y optimizacion de ia infraestructura de redes de datos y
comunicaciones de ja E.S.E., lo cual incluye componentes cableados, inalambricos y de conectividad
interna Las acciones especificas son:

2.41

24.2

24.3

244

Operacion de la infraestructura de red

Gestionar la operacion y configuracion de los dispositivos activos de red (swifches,
routers, access points, firewalls, controladores WiFi, ete.).

Mantener [z infraestructura de cableado estructurado (voz y datos) en condiciones
optimas, asegurando conectividad en todos los puntos de red habilitados.

Operar las VI.ANS, direcciones IP, DHCP, DNS y demas servicios de red, de acuerdo con
el esquema definido por fa E.S.E.

Monitorec y diagnéstico de la red

implementar un sistema de monitoree continuo del estade de la red, trafico, disponibilidad,
latencia, caidas ¢ congestiones.

[dentificar, diagnesticar y resolver incidentes relacionados con conectividad, velocidad,
pérdida de paquetes o interrupciones de servicio.

Dacumentar eventos relevantes y acciones correctivas aplicadas.
Seguridad de red

Aplicar politicas de seguridad perimetral {Actualmente esto se encuentra a cargo del
proveedor de internet) y segmentacién de red, para mitigar riesgos de accesos no
autorizados o ciberataques.

Operar el firewall institucional (Actualmente esto se encuentra a cargo del proveedor de
infernat}, controlando puertos, protocolos y accesos internos/externas.

Implementar mecanismos de autenticacién y contrel de acceso ala red (gj. fiitrado MAC,
802.1X, portal caufivo para WiFi si aplica).

Redes inalamhricas {WiFi)

Operar la red WiFi institucional, asegurande cobertura adecuada, niveles de sefial, calidad
de servicio y seguridad.

Configurar y mantener los controladares de acceso inalambrico (controladoras o AP
auténomos).
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e Segmeantar redes (e} WiFi interno, WiFi invitados) y aplicar politicas diferenciadas de uso.
245 Conectividad externa y enlaces

e Hacer seguimiento técnico a los enlaces de internet v dates contratados por la E.S.E. con
proveedores externos.

«  Documentar parametros de ancho de banda, disponibilidad y uso por zonas criticas del
hospital,

24.6  Plan de mantenimiento y mejora

« Elaborar un plan de mantenimiento preventivo de la red {revision fisica, actualizacion de
firmware, pruebas de rendimiento).

s Proponer mejoras de infraestructura o reorganizacion de topologia que optimicen el
desempefio y seguridad de la red.

» Asesorar técnicamente sobre adquisicién o renovacion de equipos de red.
247 Documentacion técnica
« Mantener actualizada [a documentacion de la red, incluyendo:
o Topololgia fisica y logica.
o Direccionamiento IP.
o [nventario de equipos de red.
o Configuracionss clave de switches, routers y puntos de acceso.
2.5 Gestion de la seguridad de la informacion

Se debera implementar y mantener controles técnicos y operativos que garanticen la confidencialidad,
integridad, disponibilidad y trazahilidad de la informacion gestionada por la E.S.E., en cumplimiento de [a
normativa vigente y [as politicas insfitucionales de seguridad.

251 Impiementacion de contfroles técnicos
« Operar y actualizar los mecanismos de seguridad perimetral y légica, como:
o Firewall institucional {Proveedor de Internet)
o Antivirus y antimalware

o Filtros de contenido web
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o Sistemas de deteccidn y prevencion de intrusiones ([DSAPS) {si aplica)

e Configurar reglas y politicas de seguridad para el acceso a la red, servicios internos y
aplicativos institucionales.

25.2 Gesfion de usuarios y accesos

s Aplicar el principio de minimo privilegic, asignando accesos segiln roles funcionales
autorizados porla E.S.E.

»  Gestionar de manera segura la creacion, modificacion, biogueo o efiminacion de
cuentas de usuario previa autorizacién emitida por los responsables institucionales
(Gerencia, Subgerencias o Direccién de Sistemas),

« Aplicar polificas de contrasefias robustas {caducidad, complejidad, bioqueo por intentos
fallidos).

Proteccion de datos sensibles y confidenciales

« \elar por la seguridad de la informacion clinica, financiera, administrativa y de usuarios,
aplicando mecanismos de:

o Cifrado en reposo y en transito (cuando aplique).
o Restriceion de copias no autorizadas (USB, correo externo, impresion).
o Control de accesos fisicos a servidores o salas tecnicas.

« Apovyar [a implementacion de medidas para el cumplimiento de fa Ley 1581 de
proteccion de datos personales.

253 Monitoreo y auditoria

« Reyistrar eventos de seguridad relevantes {accesos no autorizades, cambios en la
configuracion, infentos de infrusion, etc.).

« Implementar y mantener bitacoras da seguridad y trazabilidad en sistemas criticos.

« Apoyar procesos de auditorfa interna o extemna cuando se evalle ef cumplimiento de
politicas de seguridad.

254 Concienciacion y buenas practicas

«  Apoyar campanas internas de concientizacion en ciberseguridad y uso responsable
de fa informacion.

10
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s Reportar riesgos potenciales, brechas de seguridad o malas practicas detectadas entre

USLIArios o procesos.

2.55 Gestion de incidentes de seguridad

o Establecer un procedimiento para la atencidn y respuesta a incidentes de seguridad

informatica (malware, fuga de informacién, suplaniacion, etc.).

« Noificar de manera inmediata a Ia E.S.E. sobre cualquier evento gue comprometa la
seguridad de la informacidn.

« Documentar los incidentes y las acciones de contencion, miligacion y recuperacion

aplicadas.

256 Planes y cumpiimiento normative

«  Apoyar en la elaboracion o actualizacion del Plan de Seguridad de la Informacion de

la E.S.E.

e Gumplir con los lineamientos de seguridad definidos por el Modelo de Seguridad y
Privacidad de [a Informacion {MSP), la Politica de Gobierno Digital y ofras normas
del sector plbiico en Colombia.

2.6 Gestidn de otros actives tecnoldgicos ascciados al funcionamiente de la E.S.E.

Se debera brindar soporte, mantenimiento, operacion y gestion techica a todos los demds activos
tecnolagicos que, sin estar mencionados de forma especifica en los items anteriores, resulten necesarios
para el funcionamiento de los procesos misionales, administrativos o de apoyo de la entidad. Esto

incluye, pero no se limita a:

2.6.1 Dispositivos tecnoldgicos especiales

« Soporte y configuracion de:

o Equipos biomédicos con componentes informaticos o conectividad en red
{cuando su operacion dependa del area de Ti).

o Dispositivos de control de acceso {lectoras biomélricos, faciales, tarjetas).

o Camaras de videovigilancia IP, grabadores NVR/DVR y sus sistemas

asociados.

o Equipos de videoconferencia, proyectores, televiscres digitales, tabiets
institucionales, entre ofros.
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2.6.3

264

26.5

266

Equipos periféricos complementaries
»  Mantenimiento y configuracién de:

o |Impresoras multifuncionales, escaneres, lectores de cidigo de barras, UPS,
reguladores de voltaje.

o Equipos de digitalizacion o captura de informacion,
Herramientas y plataformas de productividad
+ Soporte a herramientas institucionales como:
o Correo corporativo,
o Plataformas en la nube (Google Workspace, Microsoft 365, elc.).
o Sistemas de gestidn documental u ofimatica.
Acompafamiento en proyectos tecnolégicos

« Biindar apoyo tcnico en la evaluacion, implementacidn o puesta en marcha de nuevos
sistemas, modulos, actualizaciones o integraciones que involucren infraestiuctura
tecnoldgica.

Soporte a usuarios finales

Atender solicitudes relacionadas con el uso, configuracion o fallos de los activos
tecnoidgicos no cubierfos expresamente en otros items.

Brindar acompaiiamiento técnico a dreas o procesos en donde estos activos intervengan
directamente en ¢! funcionamiente de la E.S.E.

Inventario y trazabilidad
Incluir estos activos dentro del inventario actualizado de tecnologia.

Registrar las intervenciones realizadas, historial de mantenimiento, ubicacion y estado
funcional.
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OBLIGACIONES DEL CONTRATISTA

1. Presentar los informes requeridos por el SUPERYISOR en virtud del desarrollo del contratoy  de
acuerde con el formato estipulado para ello y los requerimientos contenidos en el alcance dei contrato.
9. Presentar reporte de las actividades mensuales para el ftem se "soporte en sitio 24/7 y para el
“soporte por evento” realizadas por el equipo.
3. Atencidn de la Mesa de Servicios — Soporte Técnico Niveles 1y 2
3.1 Brindar soporte técnico de primer y segundo nivel, tanto de forma remota como presencial,
de acuerdo con la clasificacion de incidentes definida por la E.S.E.
3.2 Garantizar presencia en sitio con dos (2) profesionales técnicos durante el horario de
atencidn institucional y asegurar disponibilidad 24/7 para casos criticos.
3.3, Atender, registrar, clasificar y hacer seguimienfo a las solicitudes mediante canales
autorizados (teléfonc, correo, sistema de tickets, efc.).
3.4, Implementar un sistema de gestion de tickets con trazabilidad completa y generacion de
reportes periédicos.
3.5. Generar métricas y estadisticas pericdicas que incluyan nimero de incidentes, tlempos
de atencion, cumplimiento de SLA, causas raiz, entre ofros.
3.6, Proponer & implementar planes de mejora basados en anlisis de recurrencias y patrones
de fallas.
3.7. Aplicar modelo de escalamiento esfructurado para incidentes que superen las
capacidades de soporte de primer y segundo nivel.
1.8. Coordinar con personal de soporte de nivel 3 o proveedores externos cuando se requiera.
1.9. Garantizar la idoneidad del personal en sitic y asegurar reemplazo inmediato en caso de
ausencias.
1.10. Aplicar buenas précticas de gestion de servicios {¢]. ITIL} y mantener altos estandares
de calidad y satisfaccion del usuario.
4. Gestion Integral de Equipos de Computo y Periféricos
4.1. Establecer y operar sistemas de monitoreo para anticipar fallos y generar alertas
tempranas.
4.2, Elaborar y ejecutar un plan de mantenimiento preventive periddico, documentado y
aprobado por el supervisor del contrafo,
4.3. Ejecutar mantenimiento corrective, realizar diagndsticos y aplicar soluciones técnicas
oportunas.
4 4. Instalar, actualizar o reemplazar componentes de hardware y mantener actualizado ef
software base.
4.5. ldentificar cuellos de botella y proponer mejoras de rendimiento o redistribucion de
equipos.
4.6, Mantener aciualizado el inventario técnico de equipos y registrar todas las intervenciones
realizadas.
4.7. Verificar cumplimiento de politicas de seguridad y aplicar recomendaciones de proteccion
fisica y ldgica.
5. Gestién de Servidores, Aplicativos, Almacenamiento y Backups
5.1, Operar y monitorear servidores fisicos y vituales, asegurando su operatividad continua.
5.2, Apoyar la operacion y mantenimiento de aplicativos institucionales.
5.3. Operar sistemas de almacenamiento y controlar acceso seguro a recursos compartidos.
54, Implementar y verificar un plan de respaldos periédicos, incluyendo prusbas de
restauracion.
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5.5. Aplicar medidas de seguridad logica y colaborar en planes de recuperacion ante
desastres.
5.6. Mantener documentacidn técnica actualizada y entregar reportes periadicos de estado.
6. Operacion de Redes de Datos y Comunicaciones
6.1. Gestionar y mantener en operacion la infraestructura de red {cableada e inalambrica).
6.2. Implementar menitoreo continuo y resciucion de fallos de conectividad,
6.3. Aplicar poiiticas de seguridad de red y Operar servicios de red ([P, DNS, YLANS).
6.4. Operar y optimizar fa red WiFi institucional, asegurande segmentacién y coberura
adecuada.
6.5. Hacer seguimiento técnico a enlaces contratades y coordinar atencion con proveedores.
5.6. Elaborar y ejecutar un plan de mantenimiento preventive de red y proponer mejoras de
infragstructura.
6.7. Mantener documentacion técnica actualizada sobre la red institucional.
7. Gestion de la Seguridad de ia Informacion
7.1. Operar y actualizar controles técnicos de seguridad {antivirus, firewall, IDSAPS, efc.).
7.2. Gestionar usuarios y accesos con base en el principie de minimo privilegio,
7.3. Proteger los datos sensibles mediante cifrado, control de copias, y control de acceso
fisico.
7.4. Registrar eventos de seguridad y apoyar proceses de auditoria interna o externa,
7.5. Apoyar campafias de concienciacion en ciberseguridad y reportar riesgos detectados.
7.6. Establecer y operar procedimientos de atencién a incidentes de sequridad informatica.
7.7. Apoyar el cumplimiento normativo y planes institucionales de seguridad de la informacion.
8. Gestién de Otros Activos Tecnoldgicos
8.1. Brindar soporte a dispositivos tecnolagicos especiales (equipos hiomédicos, camaras,
videoconferencia, efc.) Cuando el funcionamiento dependa de Tl
8.2, Realizar mantenimiento de periféricos complementarios {impresoras, lectores, UPS, stc.).
8.3. Brindar soporte a herramientas de productividad como correo, suites en la nube y gestion
documental,
8.4. Acompaiar técnicamente la implementacién de nueves proyectos, médulos o
infegraciones tecnoldgicas.
8.5. Atender solicitudes técnicas de usuarios finales en relacion con estos activos.
8.6. Incluir estos activos en el inventario institucional y mantener trazabilidad de las
intervenciones realizadas.
9. Dar respuesta los requerimientos acorde con la propuesta econdmica presentada y la descripcion
de las necesidades especificas descritas en fa invitacion a cotizar aceptada.
10. Cumplir con el contratc de forma eficiente y oporfuna de acuerdo con las obligacicnes contenidas.
11. Actuar con lealtad y buena fe en el desarrollo del objeto contractual.
12, Cumpiir con los requisitos de legalizacion en la oportunidad v los términos establecidos en el
contrato.
13. Constituir la pdliza en los términos requeridos y mantenerla vigente durante los térmings de
gjecucion del contrato y el periodo adicional requerido para cada amparo de acuerdo con lo sefialado
en el contrato.
14. Acreditar durante e término de ejecucion del contrato, el pago de aportes parafiscales y de
seguridad social. _
15. Guardar la confidencialidad de toda Ja informacién que le sea entregada y que se encuentra bajo
su custodia o que por cualquier circunstancia deba conccer o manipular y responder patrimonialmente
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por los petjuicios de su divulgacion y/o utilizacién indebida que por si o por un tercero cause a fa entidad
¢ a terceros,

15. Bl CONTRATISTA se obliga a INFORMAR OPORTUNAMENTE con 30 dias de antelacién, una
disminucion intempestiva del presupuesto oficial de contralc para que este no se desfinancie

CRONOGRAMA.

Las cotizaciones deberan ser presentadas en sobre cerrado en la sede principal de la E.S.E Hospital
San Vicente de Fail de Caldas, Antioquia Carrera 48 N° 135 Sur 41, en la oficina de archivo
administrativo, teléfono 604 4448061 ext 137, en el horario de lunes a jueves de 7:00am a 5:00pm y
viernes de 7.00am a 3:00pm, o a fravés del coreo electrdnico archivo.a@esehospicaldas gov.co,
indicando en ef asunto el niimero y nombre de Ia invitacién a la cual se apiica.

ACTIVIDAD FECHA LUGAR

Publicacién de la invitacion a 9 de julio de 2025
cotizar

www.esehospicaldas.qov.co

Fecha limite de recepcion de 18 de julio de 2025 hasta las

Entregar en fisico al Archivo
Administrativo de la E.S.E Hospital
San Vicente de Pail de Caldas,
Antioguia ubicado en la carrera 48 N°

cotizaciones 12:00 pm 135 Sur 41, y enviar al coreo
electronico
archivo.af@esehospicaldas.qov.co
5. OFERTA ECONOMICA DE LA COTIZACION.

Discriminar los valores unitarios por cada uno de los subprocesos enunciados en las necesidades especificas.

Observacidn: El oferente podra presentar otro tipo de oferta econdmica, en caso de hacerlo, deberd ideniificar
cada proceso discriminando en cada une de los items la modalidad de contratacian, detalle y valor.

6.

FORMA DE PAGO.
A 60 dias. Ef oferente podra proponer descuentas por pronto pago.
GARANTIA UNICA DE CUMPLIMIENTO

El. CONTRATISTA constituird a favor del CONTRATANTE, las siguientes pdlizas: 1. De
cumplimiento: Por una cuantia equivalente al 20% del valor fotal del contrato y la vigencia sera igual
a la del contrato y 4 meses més. 2. De pago de salarios, prestaciones sociales e indemnizaciones:
En cuantia del 10% del valor del contrato, su vigencia sera igual a este cantrato y tres afios més. 3. De
responsahilidad civil médica y exiracontractual: Por el veinte por ciento (20%) del estimado de los
servicios durante la vigencia de confrato. Ei contratista a su vez debera acreditar una pdliza de
responsabilidad civil individual equivalente a 200 SMMLV de cada uno de los asistenciales que
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se encuentre a su cargo para desarrollar el objeto contractual. 4. De calidad del servicio: Cuantia
equivalente al veinte por ciento (20%} del valor fotal del contrato v un amparo igual a la de duracién
del conirato y un (01) afio mas.

Estas garantias se constituiran al momenio de celebrarse el respectivo contrato, y sera la ESE
Hospital San Vicente de Pall de Caldas, Antioquia quien determinara si es necesario solicitar o no,
estos yfu otros amparos.

8, DOCUMENTOS ANEXOS.

Propuesta o cotizacion clara y detallada.

Hoia de vida - Formato Unico persona juridica hitps:/www.funcionpublica.gov.co/descarga-de-
formatos

Fotocopia de la cédula de ciudadania del representante legal.

Certificado de existencia y representacion legal, Con fecha de expedicién no mayor a 30 dias
Constancia de autorizacion de la Junta Directiva, Asamblea de socios o cualquiera sea ef
organismo competente para la presentacion de oferta, suscripcion y ejecucion del cantrato,
cuando apiique.

* Licencia de funcionamiento o autorizacion para la ejecucion del objefo social. Cuanda aplique.

Fotocopia del RUT actualizado — persona juridica. Con fecha igual o posterior al 01 de enero de

2023. Ei codigo de la actividad econdmica dehe corresponder a la actividad contractual.

Cedificado Antecedentes Disciplinarios ~ Procuraduria - persona juridica y representante legal.

Certificado Antecedentes Fiscales — Contraloria ~ persona juridica y representante legal.

Certificado Antecedentes Judiciales ~ Policia —-Representante legal,

Certificado Sistema Registro Nacional de Medidas Correctivas RNMC- Expedido por la Policia

Nacional. Del Representante Legal. Link: https:/fsrvpsi.policia.gov.co/PSC/Hm_cnp_consulta.aspx

e Formato de autorizacion para consuita de Certificado de Inhabfidades de quienes han sido
Condenados por Delitos Sexuales Cometidos Contra Menores de 18 afios - Expedido por la Policia
Nacional. Suscrito por el representante legal,

» Cerlificado de inhabilidades por delitos contra la libertad, integridad vy formacién sexuales contra
los  nifios, niflas y  adolescentes.  Del  representante  legal.  Link:
hitps:ffinhabilidades.policia. gov.co:8080/

o Certificado afiliacion y pago al Sistema de Seguridad Social {Saiud — Pensién y ARL} donde se

indique claramente que [a persona juridica se encuentra al dia en el pago de la seguridad social y

parafiscales durante los ditimos seis (6) meses anteriores al envi6 de la documentacion, firmado

por el revisor fiscal, contador yfo representante legal. En caso de que sea firmado por el revisor
fiscal debera adjuntarse la tarjeta profesional y certificado de antecedentes profesionales expedida
por fa Junta Central de Contadores.

Certificados de experiencia relacionada con el objeto del contrato o invitacion.

Formato SARLAFT (adjunto)

Cerificacion Bancaria.

Constancia de la clasificacion del nivel de riesgo de la empresa de acuerdo con ef contrato a

ejecutar {Certificacion por ARL).

s Certificacién del porcentaje de avance del Sistema de Gestion de seguridad en el Trabajo
Certificado por la ARL. ‘
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s Formato SARLAFT (adjunto)

e  Certificacion Bancana,

e Constancia de la clasificacion del nivel de riesgo de la empresa de acuerdo con el confrato a
sjecutar (Certificacion por ARL}.

» Certificacion del porcentaje de avance del Sistema de Gestién de seguridad en el Trabajo
Certificado por la ARL.

» Hoja de vida y licencia del responsable de seguridad y salud en el trabajo del contratista. A partir
de 10 trabajadores esta persona debe ser profesional con licencia al igual que cuando la fabor sea
de alto riesgo.

e  Publicacion de la declaracion de bienes y rentas, el registro de condlictos de interés y la copia
digital de la declaracion del impuesto sobre la renta: Aplica para todos los contratistas. Podra
verificar el paso a paso en la pagina; hitps:/fwww.funcionpublica.gov.cofley-transparencia-web/

7.1. DOCUMENTOS TALENTO HUMANQ:

Hoja de vida de cada una de las personas con las que se ejecutara el contrato

Certificados laborales que acrediten la experiencia e idoneidad

Copia Diploma y acta de tituto de téenico, tecnélogo, pregrado y posgrado (Segdn el gue aplique)
Tarjeta profesional del pregrado y posgrado {Cuando apligue}

Cerlificados de educacion técnica o no formal (Cursos, cerfificaciones, diplumados)

Fotocopia docimente de identidad _

Convalidacion de titulos universitarios (si no cuentan con esta, podran presentar la evidencia de
la soficitud a [a Institucion Educafiva, excepto cuando sea en el extranjero}.

En caso de titulos o certificadas obtenidos en el extranjero, copia de la resolucion de convalidacion
expedida por el Ministerio de Educacidn Nacional

Antecedentes judiciales.

Certificado de medidas cofrectivas.

Certificado de Contralorita

Certificado de Procuraduria.

Concepto médico laboral.

L} & ® ®& & & & &

NOTA 1. Los documentos aportados deben tener fecha de expedicion no superior a 1 mes y deben ser
entregados en fisico en el archive de la ESE, ademés, enviados al correo archivo.a@esehospicaldas.gov.co.

NOTA 2: Todo el personial con el gue se ejecutara el contrato debe de tener al dia la documentacion solicitada,
la cual serd evaluada de manera aleatoria por la Direccién de Gestion Humana y Desarrollo Organizacional de
la E.S.E. En caso de cambios de personal, se deberd adjuntar nuevamente todos los documentos y dar previo
aviso a la E.8.E para su respectiva evaluacion, ya que sin el aval la Direccion de Gestidn Humana y Desarrolio
Organizacional nc es posible el inicio de fas actividades.

NOTA 3: AUSENCIA DE RELACION LABORAL: E! presente contrato es de naturaleza civil de tal manera que
EL. CONTRATISTA prestara los servicios con plena autonomia e independencia y con sus propios medios y

- personal, salvo io dispuesto en sentido contrario en este contrato, por tanto, no se configura relacion kaboral
con este, ni con sus empleados, contratistas y/o colaboradores.
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NOTA 4: RESPONSABILIDAD DEL CONTRATISTA: EL CONTRATISTA asume en forma total y exclusiva,
bajo su propia cuenta y riesgo, la responsabilidad que se derive por fa calidad e idoneidad de la prestacidn ded
senvicio contratado que individuaimente preste a los usuarios de LA CONTRATANTE, en caso de presentarse
demandas o reclamaciones por a calidad de los servicios aqui coniratados, la E.S.E. podra Hamar en garantia
al CONTRATISTA o repetir en su contra por los perjuicios que sea condenado a reconocer a favor de los
usuarios y que se atribuyan a hechos u omisiones de su personal de acuerde a su profesion u oficio.

NOTA 5: EL CONTRATISTA es responsable del disefio, implementacian, verificacion y mejoras del Sistema
de Gestion y Seguridad en el Trabajo; desde todos los compenentes al interior de fa E.S.E, conforme al abjete
contractual.

NOTA 6: VIGENCIA DE INVITACION. La E.S.E debe iniciar la ejecucion de este contrato el 1 de agosto del
afio 2025, por ende, en caso de que f contratista no aporte los documentos requeridos para sl inicio del mismo
se adjudicara a fa siguiente mejor propuesta.

NOTA 7: Esta invitacion a cotizar se hace con la finalidad de conocer las condiciones econdmicas def mercado,
y de garantizar que la contratacion directa de este servicio se realice teniendo en cuenta la oferta mas favorable
para |a entidad, en términcs de idoneidad y calidad.

Asimismo, esta invitacidén no constituye un proceso de seleccion, pues, se reitera, su finalidad es conacer las
condiciones del mercado para Hevar a cabo la confratacion directa de acuerdo con el estatuto de contratacion
de la E.S.E. En consecuencia, na genera ninguna obligacion por parte de la E.S.. de celebrar contrato alguno
con las personas que hayan presentado cotizacion, pues se trata de un proceso de contratacion directa.

El comité de compras y contratacion analizard las cotizaciones presentadas y recomendara a la gerencia de fa
E.S.E. la cotizacion que mas le favorezca en términos de idoneidad, calidad y precio para la suscripcion dei
contrato reguerido.

La cotizacidon ganadora regird en el afio 2025 sin necesidad de requerir nueva invitacion, siempre y cuando
cumpla con las obligaciones establecidas. Sin embargo, se aclara que la E.S.E. Hospital San Vicente de Pall
de Caldas, Anfioguia no se obliga a suscribir contratos por un término determinado, ya que el plazo del contrato
se establecera tomando en cuenta fa capacidad presupuestal del segundo semestre del afic 2025 y ia
conveniencia Institucional. '
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